LGO Ks Zwei-Faktor-Authentifizerung fur WebUntis 18.05.2026

Zwei-Faktor-Authentifizierung fir WebUntis
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Voraussetzungen

Sie brauchen
1. lhr Smartphone;
2. ein digitales Endgerét, auf dem Sie sich im Browser in WebUntis anmelden kénnen, also
einen PC, ein Notebook oder ein iPad. Im Folgenden wird dieses Gerét als ,,Computer*
bezeichnet.

Installation der Authentifizierungs-App

Sie benotigen auf Ihrem Smartphone eine Authentifizierungs-App, zum Beispiel den
e Microsoft Authenticator;
e Google Authenticator;
e FreeOTP Authenticator.

Im Folgenden wird die Verwendung des Microsoft Authenticator beschrieben.

1. Installieren Sie auf Ihrem Smartphone die App ,,Microsoft Authenticator* aus dem Apple App
Store (fiir iPhone) bzw. aus dem Google Play Store (fiir Android).

2. Offnen Sie die App, gehen Sie auf ,,Annehmen* und im nachsten Fenster (mit oder ohne Setzen
des Hakchens) f »Weiter®:
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3. Im nachsten Fenster kdnnten Sie sich bei
Microsoft anmelden — was aber unnétig ist.
Lassen Sie dieses Fenster unverandert.

4. Lassen Sie die App gedffnet und wenden Sie sich Ihrem Computer zu.
Einrichtung der Zwei-Faktor-Authentifizierung in WebUntis

1. Melden Sie sich an Ihrem Computer im Browser in WebUntis an:
WebUntis Login

3
WGYMNASIUM
OSTRINGEN

Benutzernama

T.Kaesser

Passwort

2/9



LGO Ks Zwei-Faktor-Authentifizerung fur WebUntis 18.05.2026

2. Falls Sie direkt zur Einrichtung der Zwei-Faktor-Authentifizierung aufgefordert werden, fahren
Sie mit Punkt 5 fort.
Andernfalls gehen Sie auf der Eingangsseite links unten auf Ihren Anmeldenamen:

. WebUntis
Z  LEIBNIZ-GYMNASIUM
" OSTRINGEN

2025/2026

QB Heute

] Mitteilungen

[ Stundenplan

@J Unterricht

]31 Buchen

[;l Klassenbuch
% Administration
o)

¢ Anleitungen fiir WebU...
i

<l Offene Stunden

“ Schuljahreskalender

:f;'(": WebUntis im Browser

T.Kaesser

Lehrkraft

3. Gehen Sie im nachsten Fenster oben auf ,,Freigaben*:

="~ WebUntis Al @

“/ 17> LEIBNIZ-GYMNASIUM
OSTRINGEN

2024/2025 ~\

Lehrkraft
[}
o Heute Késser
E] Mit'teilungen E-Mail Adresse

thomas.kaesser@lgoe.de]
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4, Gehen Sie im nachsten Fenster unten auf ,,Aktivieren®:

Die Kalenderfreigabe finden Sie jetzt direkt im Stundenplan ("Mein Stunder

Kalendereinstellungen
(i) Symbole anzeigen
Externe Kalender
Schuljahreskalender

Stundenplanformat
@ default
iCal-Abo

iCal-Abo verwalten

A Entfall Priifung ) ( [l Anderung

B8R Anzeigen ) Gerdte abmelden

5. Wahlen Sie im né&chsten Fenster ,,App Authenticator* und gehen Sie auf ,,Weiter*:
Zwei-Faktor-Authentifizierung - Aktivierung (1/4)

Mit der Zwei-Fektor-Authentifizierung kénnen Sie lhren Benuzerzugeng zusétzlich schitzen.

Eine Authenticetor App am Smartphone oder ein Security-Token erzeugt einen Code, der beim Anmelden zus&tzlich zum Passwort abgefragr
wird.

Bitte wahlep Cie

O App Authenticator (z.B. FreeOTP oder Google Authenticator)

morc-| 01 P-)Generator)

Abbrechen

6. Gehen Sie im nachsten Fenster auf ,Weiter*:
/wei-Faktor-Authentifizierung - Aktivierung (2/4)

Bitte installieren Sie eine Authenticator App auf lhrem Smartphone.

Es gibt fir die Plettformen Android, iO5 oder Windows Phone Authenticator Apps von verschiedenen Herstellern, wie z.B. FreeOTF von Red Hat
oder Authenticetor von Google, Microsoft oder Sophos.

Zurlic @ Abbrechen
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7.

8.

9.

10.

Lassen Sie das nachste Fenster mit dem QR-Code unverandert:
Zwei-Faktor-Authentifizierung - Aktivierung (3/4)

Richten Sie die Zwei-Faktor-Authentifizierung auf Ihrem Smartphone ein, indem Sie entweder den QR-Code auf dieser Seite scannen oder den
angezeigten Schlissel in der App manuell eintragen.

Schliiceel: SOFHOGDGOQAQKLYVE

Zuriick @ Abbrechen

Gehen Sie auf Threm Smartphone in der App auf ,,Geschéfts-, Schul- oder Unikonto
hin_zufijgen“:

&
Q

Schiitzen Sie Ihr digitales Leben

Wenn Sie mit bei Microsoft angemeldet sind, sind alle
‘gespeicherten Kennwdérter, Adressen und anderen
i i uf diesern

Geriit verfiigbar.

Wahlen Sie im nachsten Fenster ,,QR-Code scannen:

Geschifts-, Schul- oder
Unikonto hinzufiigen

g L QR-Code scannen

|E Anmelden

ABBRECHEN

Wabhlen Sie im néchsten Fenster ,,ZULASSEN*:

Zulassen, dass die App
Authenticator Bilder und
Videos aufnehmen darf?

ABLEHNE
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11. Scannen Sie den QR-Code auf dem Computer (siehe Punkt 7).

12. Lesen Sie den Text im n&chsten Fenster und gehen Sie auf ,,OK*:
App-Sperre aktiviert

Fir einen besseren
Authenticator-Schutz wird die
App-Sperre standardmaRig
aktiviert. Wechseln Sie zu den
App-Einstellungen, um die Sperre
zu deaktivieren.

OK

13. Gehen Sie auf das WebUntis-Konto:
= Authenticator Q +

Igoe
T.Kaesser@Igoe.webuntis.com >

Die App zeigt jetzt fir 30 Sekunden eine sechsstellige Zahl. Alle 30 Sekunden andert sich diese
Zahl.

14. Gehen Sie am Computer auf ,,\Weiter*.
Geben Sie im néchsten Fenster die sechsstellige Zahl ein und gehen Sie auf ,,Aktivieren*:
Zwei-Faktor-Authentifizierung - Aktivierung (4/4)

Bitte geben Sie den aktuellen Bestitigungscode ein, den die Authenticator App auf
lhre ; ie dann auf [Aktivieren].

Aktivieren Abbrechen

15. Melden Sie sich am Computer von WebUntis ab und schlieBen Sie auf dem Smartphone die
Authentifizierungs-App.

Jetzt ist die Zwei-Faktor-Authentifizierung fiir WebUntis eingerichtet.
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Anmeldung im Browser nach Einrichtung der Zwei-Faktor-Authentifizierung

1. Geben Sie wie blich Ihren Benutzernamen und Ihr Passwort ein.
Es erscheint ein Fenster, in dem Sie zur Eingabe eines Bestatigungscodes aufgefordert werden.

2. Offnen Sie die Authentifizierungs-App auf Ihrem Smartphone und gehen Sie auf das WebUntis-
Konto:

= Authenticator DL =F

R Igoe

T.Kaesser@Igoe.webuntis.com

3. Eserscheint ein Einmalpasswort in Form einer sechsstelligen Zahl. Geben Sie diese Zahl am
Computer ein.

Beim Aufruf des Browsers von der App aus ist kein Einmalpasswort notig.

Nutzung der Untis Mobile App

e Wenn Sie die App bereits vor der Einrichtung der Zwei-Faktor-Authentifizierung genutzt haben,
dann andert sich nichts. Zum Offnen der App ist kein Einmalpasswort nétig.

e Zum erstmaligen Anmelden der App nach Einrichtung der Zwei-Faktor-Authentifizierung ist
ein Einmalpasswort nétig. AnschlieBend ist zum Offnen der App kein Einmalpasswort notig.

Installation der Authentifizierungs-App auf einem Zweitgerat

Sie kdnnen die Authentifizierungs-App auf weiteren Geraten installieren, insbesondere auf einem
iPad. Dann sind Sie bei einem Ausfall oder Verlust Ihres Smartphones abgesichert.

Im Folgenden wird die Installation der Authentifizierungs-App auf einem Zweitgerat beschrieben.
Entsprechend verfahren Sie, wenn Sie die App auf einem neuen Smartphone installieren.

1. Installieren Sie den Microsoft Authenticator auf dem neuen Gerat (siehe oben).

2. Melden Sie sich im Browser in WebUntis an. Das hierfiir nétige Einmalpasswort erzeugen Sie
mit dem Microsoft Authenticator auf Ihrem alten Gerét.

3. Gehen Sie auf der Eingangsseite links unten auf IThren Anmeldenamen und im néchsten Fenster
oben auf ,,Freigaben* (vergleiche oben).
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4. Gehen Sie im nachsten Fenster auf ,,Anzeigen®:
M Webl_!ntis a5

e
2024/2025 ~

Heute

Die Kalenderfreigabe finden Sie jetzt direkt im Stundeng
Mitteilungen
Stundenplan

Stundenplan BETA

Unterricht

Buchen A Enttan prutung | | [l Anderung

Klassenbuch

Administration = Anzeiger ) Gerdte abmelden

o | .

5. Scannen Sie den QR-Code mit dem Microsoft Authenticator auf dem neuen Gerat.
Einstellungen der Authentifizierungs-App

Bei der Authentifizierungs-App ist standardméaliig die App-Sperre aktiviert. Um sie zu deaktivieren,
gehen Sie in der App links oben auf die drei Striche, dann auf ,,Einstellungen* und schalten dann
die App-Sperre aus.

Um das Einmalpasswort direkt nach dem Offnen der App zu sehen, gehen Sie in der App links oben
auf die drei Striche und dann auf ,,Codes anzeigen*.

Was ist zu tun, wenn keine Authentifizierungs-App mehr zur Verfugung steht?

Falls Sie die Authentifizierungs-App nur auf Ihrem Smartphone installiert haben und dieses
Smartphone ausféllt oder Ihnen abhanden kommt, kénnen Sie sich nicht mehr im Browser in
WebUntis anmelden.

Sobald Sie wieder ein Smartphone oder ein anderes Gerat mit einer Authentifizierungs-App haben,
bitten Sie das Sekretariat, Ihre Zwei-Faktor-Authentifizierung voribergehend zu deaktivieren.
Wenn Sie sich dann im Browser in WebUntis anmelden, werden Sie aufgefordert, die Zwei-Faktor-
Authentifizierung erneut einzurichten.

Allgemeines zur Zwei-Faktor-Authentifizierung

Bei einer Authentifizierung gibt es die Kategorien
e Besitz
Beispiel: Eine App ist auf Ihrem Smartphone oder Tablet installiert.
e Eigenschaft
Beispiel: Fingerabdruck
e Wissen
Beispiel: Passwort
Eine Zwei-Faktor Authentifizierung besteht aus zwei Komponenten unterschiedlicher Kategorien.

8/9



LGO Ks Zwei-Faktor-Authentifizerung fur WebUntis 18.05.2026

Bei WebUntis ist die Zwei-Faktor-Authentifizierung folgendermafen verwirklicht:
e Zur Anmeldung im Browser brauchen Sie
1. lhren Benutzernamen und Ihr Passwort (Wissen);
2. das von der Authentifizierungs-App auf Threm Smartphone erzeugte Einmalpasswort
(Besitz).
e Zum Offnen der App brauchen Sie
1. lhr Smartphone oder Tablet (Besitz);
2. einen Fingerabdruck bzw. eine PIN zum Entsperren des Smartphones oder Tablets
(Eigenschaft bzw. Wissen).
Damit erfullt WebUntis die Anforderungen des Datenschutzes.
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